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Una prueba corta intermedia. Trabajos. Practicas. Examen

Pruebas .
final.

Examen (C. ordinaria) 10/01/2020 M

Examen (C. extraordinaria)  31/01/2020 M

1. Relacién con otras materias y prerrequisitos

Es recomendable haber cursado las asignaturas: “Ecuaciones algebraicas”, “Estructuras
algebraicas” e “Informatica”.

2. Competencias

2.1. Generales

G1. Demostrar poseer y comprender conocimientos en el area de las Matematicas a partir de
la base de la educacion secundaria general, a un nivel que, apoyado en libros de texto
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avanzados, incluye también algunos aspectos que implican conocimientos procedentes de la
vanguardia en el estudio de las Matematicas.

G2. Saber aplicar los conocimientos matematicos a su trabajo o vocacion de una forma
profesional y poseer las competencias que suelen demostrarse por medio de la elaboracién y
defensa de argumentos y la resolucion de problemas dentro del area de las Matematicas.

G3. Tener la capacidad de reunir e interpretar datos relevantes, dentro del area de las
Matematicas, para emitir juicios que incluyan una reflexion sobre temas relevantes de indole
social, cientifica o ética.

G4. Poder transmitir, tanto de forma oral como escrita, informacidn, ideas, conocimientos,
problemas y soluciones del ambito matematico a un publico tanto especializado como no
especializado.

G5. Haber desarrollado aquellas habilidades de aprendizaje necesarias para emprender
estudios posteriores en Matematicas con un alto grado de autonomia.

G6. Utilizar bibliografia y herramientas de busqueda de recursos bibliograficos en
Matematicas, incluyendo los recursos telematicos.

G7. Leer y comprender textos cientificos tanto en lengua propia como en otras de relevancia
en el dmbito cientifico, especialmente la inglesa.

G8. Conocer y utilizar recursos informaticos de cardcter general y tecnologias de la
informacién y las comunicaciones como medios de comunicacién, organizacién,

aprendizaje e investigacion.

G9. Gestionar de forma dptima, tanto en el trabajo individual como en equipo, el tiempo de
trabajo y organizar los recursos disponibles, estableciendo prioridades, caminos alternativos e
identificando errores légicos en la toma de decisiones.

G10. Tener la capacidad de trabajar en equipo, aportando orden, abstraccién y razonamiento
légico; comprobando o refutando razonadamente los argumentos de otras personas vy
contribuyendo con profesionalidad al buen funcionamiento y organizacién del grupo.

2.2. Especificas

El. Comprender vy utilizar el lenguaje matematico. Adquirir la capacidad para enunciar
proposiciones en distintos campos de las Matematicas, para construir demostraciones y para
transmitir los conocimientos matematicos adquiridos.

E2. Conocer demostraciones rigurosas de algunos teoremas cldsicos en distintas areas de las
Matematicas.

E3. Asimilar la definicién de un nuevo objeto matematico, en términos de otros ya conocidos, y
ser capaz de utilizar este objeto en diferentes contextos.

E4. Saber abstraer las propiedades estructurales (de objetos matematicos, de la realidad
observada, y de otros dmbitos) distinguiéndolas de aquellas puramente ocasionales y poder
comprobarlas con demostraciones o refutarlas con contraejemplos, asi como identificar
errores en razonamientos incorrectos.

E5. Capacitar para el aprendizaje autonomo de nuevos conocimientos y técnicas.

E6. Resolver problemas de Matematicas, mediante habilidades de cdlculo basico y otras
técnicas.
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E7. Proponer, analizar, validar e interpretar modelos de situaciones reales sencillas, utilizando
las herramientas matematicas mas adecuadas a los fines que se persigan.

E8. Planificar la resolucién de un problema en funcién de las herramientas de que se disponga
y de las restricciones de tiempo y recursos.

E9. Utilizar aplicaciones informaticas de analisis estadistico, calculo numérico y simbdlico,
visualizacién grafica, optimizacién u otras para experimentar en Matemadticas y resolver
problemas.

E10. Desarrollar programas que resuelvan problemas matematicos utilizando para cada caso el
entorno computacional adecuado.

E11. Identificar las diferentes fases del proceso de modelizacién matematica, diferenciando la
formulacidn, analisis, resolucién e interpretacién de resultados.

3. Objetivos

e Conocer el estado actual de las técnicas criptograficas y su evolucion historica.

e Manejar con soltura los principales algoritmos de cifrado tanto de clave privada (cifrado
en bloque y cifrado en flujo) como de clave publica (con especial atencién al sistema
RSAy los basados en el logaritmo discreto).

e Comprender y utilizar las bases matematicas, especialmente las que proceden de la
teoria de niumeros, para modelizar los criptosistemas y protocolos criptograficos
adecuados para situaciones y aplicaciones concretas.

e Implementary programar los principales criptosistemas discriminando en funcién de su
uso concreto.

e Desarrollar nuevos métodos y adaptar los ya conocidos a nuevas situaciones.

e Conocer y manejar los principales protocolos criptograficos, sus objetivos y sus
técnicas. Implementar y programar algunos de estos protocolos.

e Analizar la seguridad y los posibles ataques a los protocolos estudiados.

4. Contenidos

e Evolucién histdrica de la criptologia. Criptologia clasica. La maquina Enigma.
e Cifrado simétrico en bloques. Métodos matriciales. DES. AES.

e Cifrado simétrico en flujo. LFSR. Combinadores lineales.

e Criptografia de clave publica. Condiciones de Diffie-Hellman. Complejidad.

e Meétodos de logaritmo discreto. El Gamal. Massey-Omura.

e Métodos de factorizacion: .Sistema RSA y de Rabin.

e Analisis del RSA: Complejidad, factorizacién, primalidad.

e Autentificacion y firma digital en RSA y El Gamal. Funciones Hash.

« Protocolos criptograficos.
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5. Actividades docentes

Clases teoricas.

Resolucion de problemas en el aula.
Tutorias y seminarios, incluyendo presentaciones de trabajos y ejercicios propuestos.
Muestra de sistemas en el Laboratorio y realizacion de practicas en MAPLE.

6. Tabla de dedicacion del estudiante a la asignatura

ACTIVIDADES PRESENCIALES HORAS ACTIVIDADES NO PRESENCIALES HORAS
Clases Tedricas 55 Estudio Auténomo Individual o en 50
grupo
Resolucién de problemas en 15 Preparacion y redaccion de ejercicios y 15
grupos reducidos otros trabajos
Tutorias y seminarios, incluyendo .,
. . Documentacidn: consultas

presentaciones de trabajos y 10 D e 5

L. bibliograficas, Internet
ejercicios propuestos.
Cl denad I . -

ases con' oraenador en © 15 Elaboracién de practicas de ordenador 20
Laboratorio de Informatica
Sesiones de evaluacién 5

Total presencial 60 Total no presencial 920

7. Evaluacion

La calificacidn en la convocatoria ordinaria se obtendra de la forma siguiente:

- Evaluacién mediante Examen Final: El 60% de la calificacidon corresponderd a un

examen final escrito.
- Evaluacion Continua:

0 20 % se obtendra de un control realizado a mitad de curso y de la entrega de

trabajos.

0 20% se obtendra del desarrollo y entrega de las practicas de programacion que

se especifiquen.

En el caso de la convocatoria extraordinaria se tomara como calificacién final el maximo entre
la calificacion del examen final escrito y el mismo sistema descrito para la calificacion de la
convocatoria ordinaria. Notese que en este ultimo caso la calificacion de la evaluacion
continua no puede modificarse en la convocatoria extraordinaria, y que esa calificacion
representa el 40% de la calificacion.
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8. Bibliografia

LECTURA:
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Lucena Lopez, Manuel José. Criptografia y Seguridad en Computadores. 42 Ed. Accesible en
http://wwwdi.ujaen.es/~mlucena

Koblitz, N.: A course in number theory and cryptography 2nd ed.. Springer Verlag. Graduate
Texts in Math. 114. 1994.

OTROS BUENOS LIBROS:
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7897-210-2
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Press. 1999.

Kahn, David: The Code-breakers. Scribner. 1967, 1996. ISBN: 0-684-83130-9
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