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Guia docente de la asignatura: PROTOCOLOS Y COMUNICACIONES SEGURAS

Universidad deValladolid

1. Situacién / Sentido de la Asignatura

1.1 Contextualizacion

Esta asignatura estudia las técnicas matematicas relacionadas con el cifrado de datos, el criptoanalisis y sus
aplicaciones en la Seguridad Informatica. Se introduciran los principios basicos de la criptografia de clave

privada y de clave publica, asi como los protocolos criptograficos de utilidad en diversas aplicaciones practicas.

1.2 Relaciéon con otras materias

Esta asignatura sera referencia tedrica de otras mas practicas como “Seguridad Informatica” o “Comercio
Electrénico”. Se recomienda tener superadas las asignaturas de primer curso, en especial “Matematica
Discreta”, “Algebra Lineal y Geometria”, “Calculo de Probabilidades y Estadistica” y “Estructura y Tecnologia de
Computadores”, asi como las asignaturas de “Tratamiento Automatico de la Informacion”, “Redes de

Computadores” y “Seguridad Informatica”.

1.3 Prerrequisitos

Ninguno.

2. Competencias

2.1 Generales

GO01 : Conocimientos generales basicos.

GO03 : Capacidad de andlisis y sintesis.

GO05 : Comunicacion oral y escrita en la lengua propia.

GO06 : Conocimiento de una segunda lengua (Inglés).

GO07 : Habilidades basicas en el manejo del ordenador.

GO09 : Resolucién de problemas.

G16 : Capacidad de aplicar los conocimientos en la practica.

G18 : Capacidad de aprender.

2.2 Especificas

E01 : Capacidad para la resolucién de los problemas matematicos que puedan plantearse en la ingenieria.
Aptitud para aplicar los conocimientos sobre: algebra lineal; calculo diferencial e integral; métodos numéricos;
algoritmica numeérica; estadistica y optimizacion.

E02 : Comprension y dominio de los conceptos basicos de matematica discreta, légica, algoritmica y
complejidad computacional, y su aplicacion para el tratamiento automatico de la informacién por medio de
sistemas computacionales y para la resolucién de problemas propios de la ingenieria.

E03 : Conocimientos basicos sobre el uso y programacion de los ordenadores, sistemas operativos, bases de
datos y programas informaticos con aplicacion en ingenieria.

E11 : Conocimiento y aplicacion de los procedimientos algoritmicos basicos de las tecnologias informaticas

para disefar soluciones a problemas, analizando la idoneidad y complejidad de los algoritmos propuestos.
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3.

Guia docente de la asignatura: PROTOCOLOS Y COMUNICACIONES SEGURAS

Objetivos

* Plantear en lenguaje matematico y resolver problemas relacionados con la representacion matematica

de la informacién, su encriptacion, y sus aplicaciones en la Seguridad Informatica.

* Describir algoritmicamente la resolucion de problemas relativos a la encriptacion de datos, e

implementarla eficientemente mediante software matematico.

* Comprender, discutir y expresar (oralmente y por escrito) conceptos y argumentos de tipo légico

matematico relacionados con la Seguridad Informatica.

*  Construccion de los modelos matematicos necesarios para la resolucion de problemas aplicados a la

Seguridad Informatica y su uso en la Empresa.

* Manejar software matematico en aplicaciones practicas, con un énfasis especial en la interpretacion

de resultados y la escritura de informes.

*  Comprender la interrelacion de la Criptologia con otras materias de la titulacion.

Tabla de dedicacidn del estudiante a la asignatura

ACTIVIDADES PRESENCIALES HORAS ACTIVIDADES NO PRESENCIALES HORAS
Clases teorico-practicas (T/M) 28 Estudio y trabajo auténomo individual 50
Clases practicas de aula (A) Estudio y trabajo auténomo grupal 40
Laboratorios (L) 28
Practicas externas, clinicas o de campo
Seminarios (S)

Tutorias grupales (TG)
Evaluacion 4
Total presencial 60 Total no presencial 90

5. Métodos docentes y principios metodolégicos

UVa

A lo largo de la asignatura se realizara una actividad de aprendizaje basado en proyectos, que permitira

llevar a la practica los conocimientos adquiridos a nivel tedrico. La organizacion de esta actividad respondera a

los principios y valores establecidos en el Proyecto de Innovacion Docente UVagile, de tal forma que el

alcance del proyecto se dividira en sprints de aprendizaje de una duracién similar. El proyecto se realizara en

equipos de trabajo de entre 3 y 5 alumnos, y tendra entregas parciales a lo largo del cuatrimestre con el

objetivo de retroalimentar su desarrollo. Finalmente, cabe destacar que los equipos de trabajo dispondran de

diferentes herramientas digitales para facilitar la organizacién y coordinacion de sus tareas, ademas de para la

comunicacion tanto entre los miembros de cada equipo como con el propio profesor de la asignatura.
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6. Bloques tematicos

Bloque 1:Criptologia y comunicaciones seguras

Carga de trabajo en créditos ECTS:

a. Contextualizacion y justificacion

Este tema sirve de introduccion a los fundamentos matematicos de la criptologia. Por un lado se introducen los

conceptos basicos de cifrado, clave y seguridad matematica, asi como los sistemas clasicos de cifrado que se

han sucedido en la historia. Por otro, se estudian los métodos basicos de esteganografia y criptoanalisis.

b. Objetivos de aprendizaje

*  Conocer los conceptos basicos de la seguridad informatica y la criptologia.
* Analisis con perspectiva histdrica de los métodos clasicos de cifrado y esteganograficos.

* Estudiar de manera tedrico-practica los métodos basicos de criptoanalisis.

c. Contenidos

1. Conceptos basicos: seguridad y criptosistemas.
2. Criptologia y esteganografia.
3. Métodos clasicos de cifrado de datos.

4. Introduccion al criptoanalisis.

d. Métodos docentes

1. Leccion magistral: exposicion de la teoria (8 horas).

2. Practicas: resolucion de problemas, practicas de ordenador, y realizacién de Proyecto (8 horas).

3. Estudio auténomo por parte del alumno, incluyendo realizaciéon de problemas, consulta bibliografica, realizacion

de practicas y preparacion de pruebas de evaluacion (minimo 24 horas).

e. Plan de trabajo

Alternar sesiones tedricas con clases de problemas y practicas de ordenador.

f. Evaluacion

Método de proyectos: evaluacion global al final del curso.

g. Bibliografia basica

A. Fuster et al.: Técnicas criptogréficas de proteccion de datos (32 edicion), Ed. Ra-Ma (2004).
M. Lutz: Python Pocket Reference, O'Reilly (2014).

h. Bibliografia complementaria

B. Schneier: Applied Cryptography, John Wiley & Sons (1996).
G. J. Simmons: Contemporary Cryptology, |IEEE Press (1992).
M. Lutz: Learning Python, O'Reilly (2014).

i. Recursos necesarios

Aula con pizarra y ordenador con proyector, laboratorio de informatica con software matematico, biblioteca,

sala de estudio, y despacho o seminario para tutorias.
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Bloque 2:Criptografia simétrica

Carga de trabajo en créditos ECTS:

a. Contextualizacion y justificacion

Este tema introduce los diferentes tipos de cifrado simétrico, tanto en flujo como en bloque, junto con la gestion

de claves y las aplicaciones y protocolos de clave simétrica.

b. Objetivos de aprendizaje
Conocer las técnicas basicas de cifrado simétrico.

Conocer las técnicas basicas de gestion de claves.

Conocer los protocolos basicos de clave simétrica.

c. Contenidos
Cifrado en flujo.

Cifrado en bloque.

Gestion de claves.

P oDd =

Aplicaciones.

d. Métodos docentes
Leccidon magistral: exposicion de la teoria (8 horas).

N =~

Practicas en aula: realizacion de Proyecto (8 horas).
3. Estudio auténomo por parte del alumno, incluyendo realizacion de problemas, consulta bibliografica, realizacion
de practicas y preparacién de pruebas de evaluaciéon (minimo 24 horas).

e. Plan de trabajo

Alternar sesiones tedricas con clases de problemas y practicas de ordenador.

f. Evaluacion

Método de proyectos: evaluacion global al final del curso.

g. Bibliografia basica

A. Fuster et al.: Técnicas criptogréficas de proteccion de datos (32 edicion), Ed. Ra-Ma (2004).
M. Lutz: Python Pocket Reference, O'Reilly (2014).

h. Bibliografia complementaria

B. Schneier: Applied Cryptography, John Wiley & Sons (1996).
G. J. Simmons: Contemporary Cryptology, |IEEE Press (1992).
M. Lutz: Learning Python, O'Reilly (2014).

i. Recursos necesarios

Aula con pizarra y ordenador con proyector, laboratorio de informatica con software matematico, biblioteca,

sala de estudio, y despacho o seminario para tutorias.
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Bloque 3:Algoritmos basicos

Carga de trabajo en créditos ECTS:

a. Contextualizacion y justificacion
Este tema, de caracter técnico, proporciona los fundamentos tedricos de la seguridad basada en problemas

computacionalmente complejos, y repasa en primer lugar los algoritmos esenciales de la teoria de niumeros
enteros. Asimismo, se introducen las llamadas funciones unidireccionales y las funciones Hash, que son la
base practica de los sistemas criptograficos de clave publica.

b. Objetivos de aprendizaje

e Conocer los conceptos matematicos subyacentes en la llamada seguridad computacional.

* Repasar los algoritmos fundamentales de la aritmética entera y modular.

e Conocer ejemplos de las llamadas funciones unidireccionales y sus propiedades esenciales.
e  Conocer los fundamentos basicos de las llamadas funciones Hash.

c. Contenidos
Complejidad Computacional.

Algoritmos fundamentales de la Teoria de NUmeros.

Funciones unidireccionales (One-Way).

P oDd =

Funciones resumen (Hash).

d. Métodos docentes
Leccidon magistral: exposicion de la teoria (4 horas).

N =~

Practicas en aula: realizacion de Proyecto (4 horas).
3. Estudio auténomo por parte del alumno, incluyendo realizacion de problemas, consulta bibliografica, realizacién
de practicas y preparacién de pruebas de evaluaciéon (minimo 12 horas).

e. Plan de trabajo

Alternar sesiones tedricas con clases de problemas y practicas de ordenador.

f. Evaluacion

Método de proyectos: evaluacion global al final del curso.

g. Bibliografia basica

A. Fuster et al.: Técnicas criptogréficas de proteccion de datos (32 edicion), Ed. Ra-Ma (2004).
M. Lutz: Python Pocket Reference, O'Reilly (2014).

h. Bibliografia complementaria

B. Schneier: Applied Cryptography, John Wiley & Sons (1996).
G. J. Simmons: Contemporary Cryptology, |IEEE Press (1992).
M. Lutz: Learning Python, O'Reilly (2014).

i. Recursos necesarios

Aula con pizarra y ordenador con proyector, laboratorio de informatica con software matematico, biblioteca,

sala de estudio, y despacho o seminario para tutorias.
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Bloque 4:Criptografia de clave publica

Carga de trabajo en créditos ECTS:

a. Contextualizacion y justificacion
Este tema proporciona las técnicas matematicas basicas de la llamada criptografia de clave publica, y sus

aplicaciones a través de la firma digital. En particular, se estudian los criptosistemas RSA y de ElGamal, asi

como el sistema de intercambio de claves de Diffie-Hellman.

b. Objetivos de aprendizaje
Conocer el sistema de intercambio de claves de Diffie-Hellman.

Conocer los sistemas criptograficos RSA y de EIGamal.

Conocer el concepto de firma digital y sus aplicaciones.

c. Contenidos
Intercambio de claves de Diffie-Hellman.

Criptosistema RSA.

Criptosistema de ElGamal.

P oobd =

Firma digital y aplicaciones.

d. Métodos docentes
Leccidon magistral: exposicion de la teoria (6 horas).

N =

Practicas en aula: practica individual y realizacién de Proyecto (6 horas).
3. Estudio auténomo por parte del alumno, incluyendo realizacion de problemas, consulta bibliografica, realizacion
de practicas y preparacién de pruebas de evaluaciéon (minimo 18 horas).

e. Plan de trabajo

Alternar sesiones tedricas con clases de problemas y practicas de ordenador.

f. Evaluacion

Entrega de una practica individual de ordenador.

Método de proyectos: evaluacion global al final del curso.

g. Bibliografia basica

A. Fuster et al.: Técnicas criptogréficas de proteccion de datos (32 edicion), Ed. Ra-Ma (2004).
M. Lutz: Python Pocket Reference, O'Reilly (2014).

h. Bibliografia complementaria

B. Schneier: Applied Cryptography, John Wiley & Sons (1996).
G. J. Simmons: Contemporary Cryptology, |IEEE Press (1992).
M. Lutz: Learning Python, O'Reilly (2014).

i. Recursos necesarios

Aula con pizarra y ordenador con proyector, laboratorio de informatica con software matematico, biblioteca,

sala de estudio, y despacho o seminario para tutorias.
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UVa

Bloque 5:Protocolos criptograficos

Carga de trabajo en créditos ECTS:

a. Contextualizacion y justificacion

Este tema final muestra la verdadera potencia de la criptografia de clave publica y la firma digital, a través de
diversos protocolos criptograficos que pueden aplicarse en multitud de situaciones practicas.

b. Objetivos de aprendizaje

*  Comprender la potencia y aplicaciones de los protocolos de clave publica.

Identificar situaciones practicas en donde se pueden aplicar dichos protocolos criptograficos.

c. Contenidos

Autenticacion de mensajes.
Identificacion de usuarios.
Comparticion de secretos.
Venta de secretos.
Intercambio de secretos.
Esquema electoral.

Firma de contratos.

Correo con acuse de recibo.
d. Métodos docentes

PRI A DD =

Leccidon magistral: exposicion de la teoria (2 horas).
Practicas en aula: realizacion de Proyecto (2 horas).

Evaluacion (4 horas).

P oDd -

Estudio auténomo por parte del alumno, incluyendo realizacion de problemas, consulta bibliografica, realizacion
de practicas y preparacién de pruebas de evaluacion (minimo 12 horas).

e. Plan de trabajo

Alternar sesiones tedricas y practicas de ordenador con seminarios para la exposicién y evaluacion del Proyecto

final.

f. Evaluacion

Entrega y defensa del Proyecto en grupo, y trabajo tedrico opcional.

g. Bibliografia basica

A. Fuster et al.: Técnicas criptogréficas de proteccion de datos (32 edicion), Ed. Ra-Ma (2004).
M. Lutz: Python Pocket Reference, O'Reilly (2014).

h. Bibliografia complementaria

B. Schneier: Applied Cryptography, John Wiley & Sons (1996).
G. J. Simmons: Contemporary Cryptology, |IEEE Press (1992).
M. Lutz: Learning Python, O'Reilly (2014).

i. Recursos necesarios

Aula con pizarra y ordenador con proyector, laboratorio de informatica con software matematico, biblioteca,

sala de estudio, y despacho o seminario para tutorias.
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7. Temporalizacién (por bloques tematicos)

BLOQUE TEMATICO CARGA ECTs | PERIODO PREVISTO DE
1. Criptologia y comunicaciones seguras 1,6 4 semanas
2. Criptografia simétrica 1,6 4 semanas
3. Algoritmos basicos 0,8 2 semanas
4. Criptografia de clave publica 1,2 3 semanas
5. Protocolos criptograficos 0,8 2 semanas

8. Tabla resumen de los instrumentos, procedimientos y sistemas de evaluacion/calificacion

INSTRUMENTO/PROCEDIMIENTO PESO EN LA OBSERVACIONES
NOTA FINAL
Resolucion en grupo de problemas practicos 25% Al finalizar el bloque tematico 1.

con ordenador.

Se entregara una Memoria, y se expondra en
75% clase el Proyecto con una demo, durante la ultima
semana del curso.

Realizaciéon de un Proyecto de software en
grupo sobre los contenidos del curso.

CRITERIOS DE CALIFICACION

e Convocatoria ordinaria:

o De no superar la asignatura mediante la evaluacidon continua anteriormente descrita, se
realizara un examen tedrico-practico que aportara el 100% de la nota.

e Convocatoria extraordinaria:
o Los mismos que en la convocatoria ordinaria.

9. Consideraciones finales

Es REQUISITO IMPRESCINDIBLE para poder acogerse a la evaluacion continua la asistencia a clase en al
menos el 50% de las clases. En caso contrario, se disponen de las dos convocatorias oficiales de examen,
ordinaria y extraordinaria. Por tanto, la asistencia a clase no es requisito para aprobar, ni se valora en la nota,

es simplemente un requisito necesario para poder realizar la evaluacion continua.

Aun habiendo aprobado en la evaluacién continua, cualquier alumno puede presentarse voluntariamente con
toda la materia al examen ordinario para subir nota, y esta seria entonces la maxima de las dos notas

obtenidas.

No se guardara ninguna nota de la evaluacién continua para las convocatorias ordinaria y extraordinaria en

caso de suspenso en la evaluacién continua.
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