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1. Situacion / Sentido de la Asignatura

Esta asignatura forma parte de la materia “Auditoria, Calidad y Seguridad”. Actualmente el software es soporte

de informacion, aplicaciones y gestion relevantes en multiples areas, de negocio, de medicina, de ocio etc.

El propdsito de esta asignatura es estudiar los medios que permiten limitar y gestionar los riesgos de un mal
funcionamiento de los servicios, procesos o recursos del software. Esos medios se van a apoyar en tres

columnas: gestion de la calidad, auditorias y seguridad.

1.2 Relacién con otras materias

La asignatura

utiliza conceptos basicos de las siguientes asignaturas:

e Ingenieria del Software

e Programacion

e Estadistica
e (Calidad del Software

1.3 Prerrequisitos

Es recomendable que el alumno:

e Conozca y sepa utilizar conceptos basicos sobre qué es un proceso de desarrollo del software

e Conozca y sepa utilizar principios basicos de disefio, programacion y pruebas de software

o Conozca técnicas basicas descriptivas y de inferencia estadistica

e Conocimientos basicos de modelos y estandares de calidad

2. Competencias

2.1 Generales

Cddigo

Descripcion

CG1

Capacidad para proyectar, calcular y disefiar productos, procesos e instalaciones en todos los
ambitos de la ingenieria informatica.

CG2

Capacidad para la direccidn de obras e instalaciones de sistemas informaticos, cumpliendo la
normativa vigente y asegurando la calidad del servicio.

CG7

Capacidad para la puesta en marcha, direccion y gestion de procesos de fabricacion de
equipos

informaticos, con garantia de la seguridad para las personas y bienes, la calidad final de los
productos y su homologacion.

CG8

Capacidad para la aplicacion de los conocimientos adquiridos y de resolver problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios y multidisciplinares, siendo
capaces de integrar estos conocimientos

CG9

Capacidad para comprender y aplicar la responsabilidad ética, la legislacion y la deontologia
profesional de la actividad de la profesion de Ingeniero en Informatica.

CG10

Capacidad para aplicar los principios de la economia y de la gestion de recursos humanos
y proyectos, asi como la legislacion, regulacién y normalizacion de la informatica.

2.2 Especificas
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Cddigo Descripcién

CET3 Capacidad para asegurar, gestionar, auditar y certificar la calidad de los desarrollos, procesos,

sistemas, servicios, aplicaciones y productos informaticos.

CET4 Capacidad para disenar, desarrollar, gestionar y evaluar mecanismos de certificacion y garantia

de seguridad en el tratamiento y acceso a la informacion en un sistema de procesamiento local
o distribuido.
3. Objetivos
Cédigo Descripcién

CET3.1 Conocer conceptos basicos y avanzados de la calidad de los procesos, sistemas, servicios,
aplicaciones y productos informaticos.

CET3.2 Conocer y saber aplicar los estandares de calidad, fundamentalmente los ISO (International
Organization for Standardization).

CET3.3 Manejar herramientas para gestionar y medir la calidad de los desarrollos, procesos,
sistemas, servicios, aplicaciones y productos informaticos

CET3.4 Conocer el CMMi-DEV y saber diferenciarlo de otros modelos. Saber utilizar CMMi-Dev en
casos practicos.

CET3.5 Ser capaz de certificar la calidad de los desarrollos, procesos, sistemas, servicios,
aplicaciones y productos informaticos.

CET3.6 Conocer y saber utilizar técnicas de auditoria de la calidad de los desarrollos, procesos,
sistemas, servicios, aplicaciones y productos informaticos, siguiendo fundamentalmente las
guias de ISACA (Information Systems Audit and Control Association).

CET4.1 Ser capaz de aplicar criterios y normativas de seguridad informatica.

CET4.2 Ser capaz de usar los principios de gestion de riesgos proporcionados por los estandares.

CET4.3 Ser capaz de usar los principios y normas de seguridad para disefiar, desarrollar,
gestionar y evaluar la seguridad en casos practicos.

4. Contenidos

TEMA 1: Introducciéon. Problemas relacionados con las medidas de los procesos y productos

software, herramientas basicas para medir y tomar decisiones.

TEMA 2: Calidad de los SI, Estandares. Calidad del producto y del proceso software.

TEMA 3: Calidad de datos en Big Data. Estandares relacionados con Calidad de Dato- Modelos de

Procesos de Gestion de Datos. Gestion de Calidad de Datos y Gobierno de Datos.

TEMA 4: CMMi en el desarrollo de software.

TEMA 5: Auditorias del software. Metodologias de control y auditoria. El informe de una auditoria.

Tipos de auditorias y marco juridico.
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TEMA 6: Concepto de seguridad informatica. Estandares para la seguridad y guia para la

planificacion de la seguridad del software

TEMA 7: Analisis de riesgos y medida de los mismos.

5. Métodos docentes y principios metodolégicos

Actividad Metodologia
Clase de teoria . Clase.maglstral participativa
e  Estudio de casos en el aula
Clase practica o Realizacion de trabajos practicos guiados por el profesor.
Seminarios e Talleres-conferencias de aprendizaje, visitas

6. Tabla de dedicacién del estudiante a la asignatura

ACTIVIDADES PRESENCIALES HORAS R ESENCIALES. HORAS
30 i i 4
Clases teodrico-practicas (T/M) Est_ugilo y trabajo auténomo 45
individual
Clases practicas de aula (A) Estudio y trgbajo aliépomo 45
grupal

Laboratorios (L) 18
Practicas externas, clinicas o de
campo
Seminarios (S) 6
Tutorias grupales (TG)
Evaluacion (fuera del periodo oficial de 4
examenes)

Total presencial 60 Total no presencial 90

7. Sistema y caracteristicas de la evaluacién
INSTRUMENTO/PROCEDIMIENTO PESO EN OBSERVACIONES
LA NOTA
FINAL

Asistencia a seminarios, talleres y visitas 10% A lo largo del cuatrimestre
Entrega de trabajo “Analisis comparativo del 10% Semana 5
Informe CAOS” °
Entrega de practica “Evaluacion de la calidad 10% Semana 7
de un producto” °
Evaluacion escrita sobre los temas 1y 2 10% Semana 9
Entrega de practica “Andlisis de métricas Semana 10
asociadas a indicadores de calidad de los 20%
Tests”
Evaluacion escrita sobre CMMI (tema 4) 10% Semana 12
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Presentacién de un gstudio realizado spbre 10% Semana 13

actualidad en el manejo de la deuda técnica

Evaluacion escrita sobre los temas 5y 7 10% Semana 15

Cuestionario sobre analisis de seguridad 10% En periodo de examenes. Entrega en fecha
(tema 6) ° prevista para examen en convocatoria ordinaria

En periodo de examenes. Entrega en fecha
prevista para examen en convocatoria
Entrega del trabajo “Planificacion de un . ordlnarl_a. Esta tareg.e’:s opta_tlva, se realizaria
: » +10% en equipo y permitiria subir nota hasta un

proyecto de Big Data” (tema 3) o
maximo de 1 punto en la nota global de la
asignatura una vez hecha la media del resto de
las actividades evaluables: tareas y examenes.

CRITERIOS DE CALIFICACION

Convocatoria ordinaria:

e La evaluacion es sumativa segun los porcentajes indicados. Se podra subir hasta un 10% de la nota con
trabajo opcional.

Convocatoria extraordinaria:

e En esta convocatoria se podran presentar trabajos que no se presentaron en la convocatoria ordinaria.

o El dia del examen previsto en calendario para la convocatoria extraordinaria se podra realizar un examen
escrito que evalua conjuntamente los temas 1, 2, 4, 5y 7 y sustituira al 30% correspondiente a la suma de
las 3 evaluaciones en convocatoria ordinaria (10% cada una).

e En esta convocatoria no podra recuperarse el 10% reservado para asistencia a talleres, seminarios y
visitas.

e En convocatoria extraordinaria no habra entrega de trabajo opcional para subir nota.

8. Consideraciones finales

En el desarrollo del curso, cada apartado tematico incluira bibliografia especifica, documentos complementarios
y ejercicios/supuestos/estudio de casos.
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