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Contenidos reducidos fundamentales

Blogue 1: Redes de computadoras e Internet. Principios de Criptografia

a. Contextualizacién vy justificacion

Introduccion del vocabulario y los términos especificos para el estudio pormenorizado de la seguridad en los
niveles OSIly TCP/IP.

b. Objetivos de aprendizaje

e Internety sus protocolos
e Arquitecturas cliente-servidor.

e  Conceptos basicos de criptografia

c. Contenidos

1.1 ;Qué es Internet?

1.1.1 Descripcién de los componentes esenciales
1.1.2 Descripcidn de los servicios

1.1.3 ;{Qué es un protocolo?

1.2 La frontera de la red
1.2.1 Programas cliente y servidor
1.2.2 Redes de acceso
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1.2.3 Medios fisicos

1.3 Capas de protocolos y sus modelos de servicio
1.3.1 Arquitectura en capas
1.3.2 Mensajes, segmentos, datagramas y tramas

1.4 Fundamentos de criptografia

1.4.1 Criptografia de clave privada
1.4.2 Criptografia de clave publica

Bloque 2: La capade aplicacién

a. Contextualizacién vy justificacion

Esta es la capa con la que se encuentra el usuario y por tanto es muy importante conocer de primera mano sus
funcionalidades para dar un servicio apropiado de seguridad en la red.

b. Objetivos de aprendizaje

¢ Dominar los protocolos de seguridad de los servicios HTTP, Correo electronico y aplicaciones P2P.

c. Contenidos

21 LaWeby HTTP

2.1.1 Introduccién a HTTP

2.1.2 Conexiones persistentes y no persistentes
2.1.3 Formato de los mensajes HTTP

2.1.4 Interaccion usuario-servidor: cookies
2.1.5 Almacenamiento en caché web

2.1.6 GET condicional

2.2 Transferencia de archivos: FTP
2.2.1 Comandos y respuestas de FTP

2.3 Correo electrdnico en Internet

2.3.1 SMTP

2.3.2 Comparacion con HTTP

2.3.3 Formatos de los mensajes de correo

2.3.4 Protocolos de acceso para correo electronico

2.4 DNS: servicio de directorio de Internet
2.4.1 Servicios proporcionados por DNS
2.4.2 Cémo funciona DNS

2.4.3 Registros y mensajes DNS

2.5 Seguridad en la capa de aplicacion



_Bloque 3: Seguridad en la capa de transporte

a. Contextualizacién vy justificacion

Esta capa gestiona los protocolos mas usados para las comunicaciones sincronas y asincronas en Internet; de ahi
la importacia del estudio de la seguridad en este ambito.

b. Objetivos de aprendizaje

e Entender los procesos de cifrado SSL.

¢ Manejarse con el entorno Openssl

c. Contenidos

3.1 Transporte sin conexion: UDP
3.1.1 Estructura de los segmentos UDP
3.1.2 Suma de comprobacién de UDP

3.2 Transporte orientado a la conexion: TCP

3.2.1 La conexion TCP

3.2.2 Estructura del segmento TCP

3.2.3 Estimacion del tiempo de ida y vuelta y fin de temporizacion
3.2.6 Gestion de la conexion TCP

3.3 Seguridad en el protocolo TCP: SSL

Trabajos: Listade Trabajos propuestos para la evaluacion de la asignatura

A continuacion se propone una lista de trabajos de donde los alumnos tendran que elegir uno. Se
entregara via email y no tendréa una extension superior a las 2000 palabras:

1
2
3
4
5.
6.
7
8
9.
1

Descifrando Enigma

Protocolo de seguridad SSL

Ataques de ramsonware en tiempos del COVID-19
Principios de la Criptografia cuantica

Redes Virtuales Privadas (VPN)

Curvas Elipticas y su aplicacion a la seguridad informatica
Seguridad en el protocolo IPv6

Seguridad Wireless; situacion actual

Descifrando Tor; analisis de su arquitectura

0. Criptografia de clave publica: algoritmo de Diffie-Hellman y RSA

Principios Metodolégicos No Presenciales

1.

2.

Redaccion, por parte del alumnado, de trabajos sobre problemas tipicos como
aplicacion a los conceptos fundamentales de la asignatura. Todo el material del curso
esta a disposicion del alumnado en el escritorio virtual de la asignatura.

Entrega de trabajos (obligatorio)

Resoluciéon de dudas y entrega de los mismos a través de procesos telematicos asincronos o
sincronos dependiendo de la contectividad de alumn@ y profesor.



Horas de dedicacién a la asignatura

+ Estudio personal de los contenidos del Campus Virtual: 50 horas

+ Realizacion individual de los ejercicios de consolidacién del Campus Virtual: 30 horas
+ Tutorias individuales o en grupo con el profesor: 10 horas

+ Actividades de evaluacion: 10 horas

TOTAL: 100 horas

Criterios y sistemas de evaluacion

- La comprensiéon de contenidos y su aplicacidon mediante la redaccion de trabajos escritos,
seran evaluados mediante la entrega de los mismos a través de procesos telematicos.

- Esta se complementard con una evaluacion personalizada mediante el uso de
cuestionarios a través de procesos telematicos.

- La evaluaciéon de la convocatoria extraordinaria se realizara& mediante la misma
metodologia y criterios que la convocatoria ordinaria.

. Tablaresumen del procedimiento de evaluacién/calificacion

PESO EN LA
INSTRUMENTO/PROCEDIMIENTO NOTA FINAL OBSERVACIONES

Calificacion del trabajo enviado al profesor 60% tEl tra}baic; de S.et rializzgé dco? SUTE? ffuentte (?e
por medios teleméaticos (preferiblemente e- amano -2y un interineado de 1,5. £l formato de
mail) documento seré en PDF

El cuestionario personalizado se realizara en Iq
Cuestionario personalizado de cinco 40% fecha determinada por el profesor para cadg
preguntas sobre el mencionado trabajo. trabajo y puede ser asincrono u oral, segun las

posibilidades conectivas del profesor y el alumno.
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