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1. Situacién / Sentido de la Asignatura

1.1 Contextualizacion

En esta asignatura se presentaran al alumno las herramientas mateméaticas necesarias para
entender las aplicaciones de la Fisica Cuantica a diferentes tareas de Computaciéon y Comunicaciones.
En concreto, se estudiaran las bases de las diferentes tecnologias basadas en la Informacion Cuantica
como son la Criptografia Cuantica (distribucion cuantica de claves), los generadores de numeros
aleatorios cuanticos y las diferentes implementaciones de ordenadores cuanticos.

En la asignatura se pretende dar una visidon actualizada de las tecnologias mas avanzadas
experimentalmente y de su posible impacto en computacion y seguridad de las comunicaciones. En la
mayoria de los protocolos practicos, hay una etapa fundamental de procesamiento de los resultados
experimentales que incluyen operaciones criptograficas (hashing, amplificaciéon de la privacidad, ...) que
deben relacionarse con los sistemas fisicos utilizados para sacar el maximo partido a cada protocolo.

Se dara una perspectiva de las lineas de futuro mas prometedoras y de la relevancia de las
tecnologias actuales.

1.2 Relacion con otras materias

Los contenidos de esta asignatura se complementan con los de la asignatura Informacion y

Computacion Cuanticas de éste Master.
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1.3 Prerrequisitos

Se intentara que la asignatura sea autocontenida suponiendo unos conocimientos generales
coherentes con el acceso al Master. En general son deseables, pero no imprescindibles, conocimientos
de Optica Cuantica, Algebra Lineal, Teoria de la Probabilidad, Teoria de la Informacién y Teoria de
Numeros. Para algunos de los ejercicios practicos se recomienda experiencia en el manejo de algun

lenguaje de programacion cientifica.

2. Competencias

2.1 Basicas y Generales

e (CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en el desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacion.

e CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucién de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

e (CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

e (1 - Capacidad de aplicacién de conocimientos adquiridos: Capacidad para aplicar los
conocimientos adquiridos y resolver problemas en entornos nuevos o poco conocidos dentro de
contextos amplios y multidisciplinares relacionados con la Fisica.

e (G2 - Capacidad critica, de analisis y sintesis: Capacidad de integrar conocimientos y
enfrentarse a la complejidad, de formular juicios a partir de una informacién incompleta o
limitada.

o (G4 - Capacidad de aprendizaje autonomo: Capacidad para continuar la formacién de un modo
auténomo, seleccionando de manera critica las fuentes de informaciéon mas pertinentes.

2.2 Especificas

e Comprension de los distintos aspectos de Teoria de la Computacién y Teoria de la Informacion
relevantes en las tecnologias cuanticas.

e Comprension de los aspectos practicos mas relevantes en la implementacién practica de los
protocolos de Informacién Cuantica.

e (Capacidad para identificar nuevos campos en los que la aplicaciéon de los sistemas cuanticos
pueda ser relevante.

3. Objetivos

e Entender la relevancia de las tecnologias cuanticas en problemas de computacion y
comunicaciones y su posible impacto en la sociedad.

e Comprender como deben tratarse los datos procedentes de los sistemas fisicos para su uso en
protocolos de Informacién Cuantica o en Criptografia.

e Entender las limitaciones practicas de los sistemas actuales e identificar qué parametros
fisicos son los mas relevantes para que el sistema se aproxime a las suposiciones iniciales.

e Aprender a evaluar la calidad de los generadores de numeros aleatorios fisicos.
e Aprender a identificar nuevas areas de aplicacion de las tecnologias cuanticas.
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4. Contenidos

1. Implementacion fisica de los ordenadores cuanticos. Sistemas actuales.
Criterios de implementacion. Sistemas superconductores. Sistemas 6pticos.
2. Ventaja cuantica. Muestreo bosonico.

Fundamentos de complejidad computacional. Complejidad de comunicacién y juegos no-
locales. Muestreo bosénico.

3. Generadores de numeros aleatorios cuanticos.

Numeros aleatorios y pseudoaleatorios. Aplicaciones en Ciencia y Criptografia. Generacion de
aleatoriedad a partir de sistemas fisicos. Extraccion y evaluacion de la aleatoriedad.

4. Criptografia cuantica. Fundamentos matematicos. Amplificacion de la privacidad.

Canales autenticados: funciones Wegman-Carter. Amplificaciéon de la privacidad. Informacion
mutua. Sistemas independientes del dispositivo.

5. Evaluacion de la seguridad. Implicaciones en criptografia.

Implicaciones de los algoritmos cuanticos en los sistemas actuales. Criptografia postcuantica.

5. Métodos docentes y principios metodolégicos

Clase magistral participativa con resolucion de problemas guiada. Ejemplos practicos
personalizados para el trabajo no presencial.
Se fomentara la participacion del alumno y el uso de bibliografia cientifica (articulos en revistas).

En la medida de lo posible, se propondran ejercicios practicos sencillos que ilustren los contenidos.

6. Tabla de dedicacién del estudiante a la asignatura

ACTIVIDADES
PRESENCIALES HORAS ACTIVIDADES NO PRESENCIALES HORAS
- Asimilacién de contenidos de las clases
Clases tedricas 18 teoricas 18
Clases practicas 6 Realizacion de problemas individualmente 15
Realizacion de trabajos/entregas 18
Total presencial 24 Total no presencial 51
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7. Sistema de calificaciones — Tabla resumen

INSTRUMENTO/PROCEDIMIENTO |[PESO EN LA OBSERVACIONES
NOTA FINAL

Resolucién de problemas propuestos

) 80-100%
al alumnos de manera personalizada. 0
Exposicién de la solucion a los Dependiendo del nimero de alumnos se podra
problemas propuestos o de un tema 0-20% pedir que se expongan en clase uno o varios de
ante el resto de los alumnos. los ejercicios propuestos.
Opcional. Lo podran realizar los alumnos que
. deseen subir nota. 100 % de la nota para
Examen escrito con problemas. 100% P

alumnos que decidan no realizar la evaluacion
continua.

CRITERIOS DE CALIFICACION

Tanto para la convocatoria ordinaria como para la extraordinaria.
e Para los trabajos propuestos:
o Profundidad en la comprension del tema analizado.
o Claridad en la explicacion.
o Capacidad de respuesta a las preguntas que se le formulan.
e Respecto del examen escrito:
o Conocimiento de la materia expuesta durante el curso.
o Capacidad de resolver problemas.
o Capacidad de respuesta a las preguntas que se le formulan.

8. Bibliografia

Se proporcionaran articulos cientificos sobre cada tema. Ademas, como bibliografia general se recomienda:

[1] M.A. Nielsen e I.L. Chuang, Quantum Computation and Quantum Information, Cambridge Univ. Press, 2000.
[2] N.D. Mermin, Quantum Computer Science: An Introduction, Cambridge University Press, 2007.

[3] Marcos Pérez-Suarez y David J. Santos, Procesado de informacién con sistemas cuanticos, Servicio de
Publicaciones de la Universidad de Vigo, 2006.

9. Consideraciones finales

Este programa es orientativo. Dependiendo de la formacién previa de los alumnos matriculados y
los intereses que éstos expresen, los contenidos concretos podran variar, previo acuerdo con los
matriculados.
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