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1. Situacién / Sentido de la Asignatura

1.1 Contextualizaciéon

La asignatura “Informatica Forense” es una asignatura de caracter optativo que esta programada en el primer
semestre del 4° curso de la titulacion de Grado en Ingenieria Informatica en las menciones de Ingenieria de

Software y Tecnologias de la Informacion.

La ubicuidad de medios informéticos, combinada con el crecimiento imparable de Internet y las redes durante
los ultimos afios, abre un escenario de oportunidades para actos ilicitos (fraude, espionaje empresarial,
sabotaje, robo de datos, intrusiones no autorizadas en redes y sistemas y un largo etcétera) a los que es
preciso hacer frente entendiendo las mismas tecnologias de las que se sirven los delincuentes informaticos,
con el objeto de salirles al encuentro en el mismo campo de batalla. Parte vital en el combate contra el delito
es una investigacion de medios digitales basada en métodos profesionales y buenas practicas al efecto de que
los elementos de evidencia obtenidos mediante la misma puedan ser puestos a disposicion de los tribunales.
Se debe hacer con las suficientes garantias en lo referente tanto al mantenimiento de la cadena de custodia y
al cumplimiento de aspectos esenciales para el orden legal del estado de derecho, como al respeto a las leyes

sobre privacidad y proteccion de datos y otras normativas de relevancia similar.

La Informatica Forense es la disciplina que se encarga de la adquisicion, el andlisis y la valoracion de
elementos de evidencia digital hallados en ordenadores, soportes de datos e infraestructuras de red, y que
pudieran aportar luz en el esclarecimiento de actividades ilegales perpetradas en relacidon con instalaciones de
proceso de datos, independientemente de que dichas instalaciones sean el objetivo de la actividad delictiva o

medios utilizados para cometerla.

1.2 Relacién con otras materias

Fundamentos de Sistemas Operativos.
Estructura de Sistemas Operativos.

Garantia y Seguridad de la Informacion.

1.3 Prerrequisitos

Sistemas Operativos.
Seguridad.

Estructuras de Datos.
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2. Competencias

2.1 Generales

Cddigo Descripcion

Cco1 Capacidad para concebir, redactar, organizar, planificar, desarrollar y firmar proyectos en el
ambito de la ingenieria en informatica que tengan por objeto, de acuerdo con los conocimientos
adquiridos segun lo establecido en las competencias de formacién especificadas a continuacion
en esta seccion de la memoria, la concepcién, el desarrollo o la explotacion de sistemas,
servicios y aplicaciones informaticas.

G02 Capacidad para dirigir las actividades objeto de los proyectos del ambito de la informatica de
acuerdo con los conocimientos adquiridos segln lo establecido en las competencias de
formacion especificadas a continuacion en esta seccion de la memoria.

GO03 Capacidad para disefar, desarrollar, evaluar y asegurar la accesibilidad, ergonomia, usabilidad
y seguridad de los sistemas, servicios y aplicaciones informaticas, asi como de la informacion
que gestionan.

GO08 Conocimiento de las materias bésicas y tecnologias, que capaciten para el aprendizaje y
desarrollo de nuevos métodos y tecnologias, asi como las que les doten de una gran
versatilidad para adaptarse a nuevas situaciones.

2.2 Especificas

Cadigo Descripcion
TI2 Capacidad para seleccionar, disefiar, desplegar, integrar, evaluar, construir, gestionar, explotar

y mantener las tecnologias de hardware, software y redes, dentro de los pardmetros de coste y
calidad adecuados.

TI7 Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas
informéaticos.

2.3 Transversales

Cdédigo Descripcion
CT1 Capacidad de andlisis y sintesis.
CT2 Capacidad de organizar y planificar.
CT3 Comunicacion oral y escrita en la lengua propia.
CT4 Capacidad para la lectura de textos técnicos en inglés.
CT7 Toma de decisiones
CT9 Trabajo en equipo.
CT11 Responsabilidad y compromiso ético.
CT12 Liderazgo.
CT13 Capacidad de aplicar los conocimientos en la practica.
CT14 Capacidad de aprender.
CT15 Capacidad de adaptarse a nuevas situaciones.
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3. Objetivos
Descripcién

1 Ser capaz de analizar un sistema cuando ha ocurrido un acceso no autorizado, un robo de
informacion o un mal uso de los recursos en general.
Conocer los aspectos legales que deben considerarse durante el analisis forense.
Conocer y saber utilizar las técnicas y herramientas mas Utiles para la realizacion del analisis
forense.

4 Conocer las acciones legales que a emprender cuando ocurre un acceso no autorizado, robo o
modificacion de informacién, espionaje, etc.
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4. Contenidos y/o bloques tematicos

Bloque 1: Metodologia de la investigacidn forense en informatica

Carga de trabajo en créditos ECTS:

a. Contextualizacidn y justificacion

La informética forense sirve para garantizar la efectividad de las politicas de seguridad y la proteccién tanto de
la informacién como de las tecnologias que facilitan la gestiéon de esa informacién; para ello se deberan
investigar los sistemas informaticos con el fin de detectar evidencias de la vulneracion de los sistemas.
Cuando una empresa contrata servicios de informatica forense puede perseguir objetivos preventivos,
anticipandose al posible problema, u objetivos correctivos como soluciéon una vez que la vulneracién y las
infracciones ya se han producido. Todo el procedimiento debe hacerse tenido en cuenta los requisitos legales
para no vulnerar en ningiin momento los derechos de terceros que puedan verse afectados, con el fin que,
llegado el caso, las evidencias sean aceptadas por los tribunales y puedan constituir un elemento de prueba
fundamental, si se plantea un litigio. En este bloque se estudiara la problematica de la informatica forense, asi
como sus bases legales, los distintos tipos de delitos informaticos (“cibercrimen”) que se pueden cometer y las

actuaciones que se pueden llevar a cabo.

b. Objetivos de aprendizaje

TI7.1 Conocer los aspectos legales que deben considerarse durante el analisis forense.

TI7.2 Conocer las acciones legales a emprender cuando ocurre un acceso no autorizado, robo o
modificacién de informacion, espionaje, etc.

c. Contenidos

TEMA 1: Introduccién alainforméatica forense

TEMA 2: Andlisis de dispositivos fisicos

TEMA 3: Investigacion en soportes de datos

d. Métodos docentes

e Véase el punto 5 de esta guia.

e. Plan de trabajo

En este primer bloque temético se estudiara la necesidad e importancia de las técnicas de informética forense,
viendo cudl es su campo de aplicacion y diferentes aspectos. También se comentaran los diferentes tipos de
cibercrimen con el que un analista forense se puede encontrar, su marco legal y los requisitos que se deben

cumplir a la hora de realizar un peritaje informatico para que éste sea valido judicialmente. En la parte practica
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de este bloque, el estudiante debera presentar un trabajo que serd, generalmente, de caracter

tedrico/bibliogréfico.

f. Evaluacion

Véase el punto 7 de esta guia.

g. Bibliografia bésica

e E. Casey, Handbook of Digital Forensics and Investigation. Academic Press. ISBN: 978-0123742674
e Francisco Lazaro Dominguez, Introduccion a la Informatica Forense. RA-MA. ISBN: 978-84-9964-209-3

e B. Nelson, Guide to Computer Forensics and Investigations. Cengage Learning. ISBN: 978-1435498839

h. Bibliografia complementaria

o Rafael Lopez Rivera, Peritaje Informético y Tecnoldgico. ISBN: 978-8461608959
e John Sammons, The Basics of Digital Forensics: The Primer for Getting Started in Digital Forensics.
Syngress. ISBN: 978-1597496612

i. Recursos necesarios

Campus Virtual de la UVa (https://campusvirtual.uva.es)

j. Temporalizacion

CARGA ECTS PERIODO PREVISTO DE DESARROLLO

2,4 ECTS Semanas 1 a6

Bloque 2: Tecnologia forense

Carga de trabajo en créditos ECTS:

a. Contextualizacidn y justificacion

Las distintas metodologias forenses incluyen la recogida segura de datos de diferentes medios y evidencias
digitales, sin alterar los datos de origen. Cada fuente de informacién se cataloga preparandola para su posterior
andlisis y se documenta cada prueba aportada. Las evidencias digitales recabadas permiten elaborar un
dictamen claro, conciso, fundamentado y con justificacién de las hipotesis que en él se barajan a partir de las
pruebas recogidas. En este bloque se estudiaran algunas de las tecnologias forenses que se utilizan para

recabar informacion y obtener pruebas de delito dependiendo del entorno en el que se esta trabajando.
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b. Objetivos de aprendizaje

TI2.1

Ser capaz de analizar un sistema cuando ha ocurrido un acceso no autorizado, un robo de
informacién o un mal uso de los recursos en general.

TI2.2

Conocer y saber utilizar las técnicas y herramientas mas Utiles para la realizacion del analisis
forense.

c. Contenidos

TEMA 4: Anélisis post-mortem

TEMA 5: Investigacion de iméagenes digitales

TEMA 6: Introduccidn a la esteganografia digital

TEMA 7: Investigacion de dispositivos mdviles

d. Métodos docentes

e Véase el punto 5 de esta guia.

e. Plan de trabajo

En el segundo bloque tedrico se estudiaran las herramientas (principalmente de libre distribucién) y técnicas

gue permiten llevar a cabo un andlisis forense dependiendo del entorno que se desea investigar. En la parte

practica de este bloque, el estudiante debera presentar un trabajo que podra ser de caracter practico y/o

teorico/bibliografico.

f. Evaluacion

Véase el punto 7 de esta guia.

g. Bibliografia basica

e C. Altheide y H. Carvey, Digital Forensics with Open Source Tools. Syngress. ISBN: 978-1597495868
e H. Carvey, Windows Forensic Analysis Toolkit. Syngress. ISBN: 978-1597497275
e E. Casey, Handbook of Digital Forensics and Investigation. Academic Press. ISBN: 978-0123742674

e B. Nelson, Guide to Computer Forensics and Investigations. Cengage Learning. ISBN: 978-1435498839

h. Bibliografia complementaria

e J. Fichera y S. Bolt. Network Intrusion Analysis: Methodologies, Tools, and Techniques for Incident
Analysis and Response. Syngress. ISBN: 978-1597499620

e John Sammons, The Basics of Digital Forensics: The Primer for Getting Started in Digital Forensics.
Syngress. ISBN: 978-1597496612
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i. Recursos necesarios

Campus Virtual de la UVa (https://campusvirtual.uva.es)

j. Temporalizacién

CARGA ECTS PERIODO PREVISTO DE DESARROLLO

3,6 ECTS Semanas 7 a 15

5. Métodos docentes y principios metodolégicos

Actividad Metodologia

e Cada clase de teoria esta disefiada como una actividad completa y
autocontenida compuesta de diversas actividades dirigidas a facilitar la
adquisicion de conocimientos, habilidades y competencias.

e La asignatura combina la exposicion de temas y realizaciéon de ejercicios por
parte del profesor, con la realizacion de ejercicios individuales o en grupo por
parte de los estudiantes. Podra haber sesiones especificas donde los
estudiantes expondran sus soluciones propuestas. Estas sesiones seran
anunciadas previamente por el profesor.

e Docencia presencial: la teoria basica necesaria sera expuesta en clase por el
profesor de la asignatura, con ayuda de la pizarra y/o algin método de
proyeccion, utilizando ejemplos variados tanto para introducir conceptos como
para asimilar los ya introducidos.

e Docencia online: parte de los contenidos se desarrollaran de manera
semipresencial, haciendo uso de los recursos online y de las herramientas
que se proporcionan en el Campus Virtual de la UVa.

e Se suministrara al estudiante una coleccion de documentos o enlaces a los
mismos que contienen, ocasionalmente en forma ampliada, la documentacion
basica relacionada con el problema a resolver en la clase. Se desarrollaran
ejemplos ilustrativos de la metodologia de solucion de pequefios problemas
relacionados con el problema principal a resolver. El estudiante debe utilizar
la documentacién extra para realizar las tareas encargadas.

e Sera importante que el estudiante intente resolver los ejercicios propuestos en
la documentacion entregada al comienzo del curso, y asi se le hara saber.

e Asimismo, si fuera el caso, los estudiantes conoceran con antelacién los
ejercicios que seran resueltos en cada clase préactica y el profesor solicitara
su colaboracién para responder diferentes cuestiones sobre los problemas.

e Durante la semana previa a la sesién o sesiones de practicas de laboratorio el
estudiante estudiard de manera personal o en grupo la documentacion
relativa a las tareas correspondientes a las sesiones de laboratorio. Las
horas presenciales de laboratorio incluirdn para su desarrollo clase magistral
participativa y la realizacion de un proyecto guiado por el profesor, que
encargard y guiara el trabajo que se realizara de manera o individual o en
grupos (de hasta 5 estudiantes), siguiendo un enfoque colaborativo.

e Se elaborard material que estara disponible en el Campus Virtual de la UVa

Clase préactica para que los estudiantes puedan preparar las clases practicas.

e El aprendizaje basado en problemas (PBL) o el aprendizaje basado en
proyectos (PjBL) son unas estrategias de enseflanza-aprendizaje que
potencia tanto la adquisicion de conocimientos como el desarrollo de
competencias, actitudes y valores. Tanto en PBL como en PjBL, un grupo
pequefio de estudiantes se reune, con la facilitaciéon del profesor, con la
finalidad de analizar y resolver un problema disefiado especialmente para el
logro de ciertos objetivos de aprendizaje. Durante el proceso de interaccion
de los alumnos para entender y resolver el problema se logra, ademas del

Clase de teoria
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aprendizaje del conocimiento propio de la materia, que puedan elaborar un
diagnostico de sus propias necesidades de aprendizaje, que comprendan la
importancia de trabajar colaborativamente, que desarrollen habilidades de
andlisis y sintesis de informacién, ademas de comprometerse con su proceso
de aprendizaje.

e Las reuniones con los estudiantes se podran celebrar bien en el aula, bien a
través de un sistema de videoconferencia, apoyandose en ambos casos en
las herramientas presentes en la Campus Virtual de la UVa.

e Durante el curso se podran celebrar varios seminarios, con el objeto de
afianzar y completar algunos aspectos muy relacionados con la misma y para
facilitar el desarrollo de algunas competencias genéricas. Estos seminarios
tendran un caracter tedrico y practico.

e Los estudiantes podran ser distribuidos en un grupo de trabajo (el nimero de
integrantes puede variar segin circunstancias), cada uno de los cuales junto
con el profesor llevara a cabo los seminarios previstos.

e En estos seminarios el profesor orientara la actividad de los estudiantes en
relaciébn con la asignatura, exponiendo estos sus problemas con el
aprendizaje de la materia. El profesor, previamente a cada seminario,
propondra a cada grupo de trabajo la resolucion de varias cuestiones o
problemas que deberan ser entregadas en el mismo y sobre los que los
estudiantes tendran que debatir.

e Cada estudiante entregara en cada seminario una hoja al empezar con su
propuesta de solucion, y otra al terminar con la nueva solucion que propone y
los comentarios que recojan de forma esquematica su aprendizaje en el
seminario. El objetivo de esta actividad es que el estudiante reconozca su
propio aprendizaje y detecte posibles errores en el mismo, asi como que el
profesor esté informado de la marcha del curso, lo cual puede facilitar una
reorientacion de actividades o la recomendacion de actuaciones particulares
para mejorar el aprendizaje individual. En la calificacién final se tendra en
cuenta la participacion en los seminarios, y las soluciones propuestas.

e Las tutorias individualizadas podran ser atendidas en las seis horas oficiales
que se podran consultar en la web de la Universidad de Valladolid a principio
de curso o a cualquier otra hora, previa cita con el profesor. Como alternativa,
se propondra el uso de alguna plataforma de e-learning o sistema de
videoconferencia para la resolucion de dudas y creacion de debates
relacionados con los temas que se estan estudiando.

e Los estudiantes deben realizar una serie de actividades fuera del aula,
aprendiendo a gestionar su tiempo y organizar su trabajo. Incluyen tanto
encargos especificos como actividades generales:

o Preparacion de sesiones. Los estudiantes reciben el encargo de leer
bibliografia y preparar dudas previamente a una sesion. Para ello se
les suministraran referencias, enlaces a documentos y/o material
extra.

o Repaso de conceptos y ejercicios de consolidacion. El estudiante
debe dedicar al menos dos horas por cada sesion para repasar y

Actividades no afianzar los conceptos presentados. Puede utilizar ejercicios y

presenciales problemas extras suministrados por el profesor para comprobar su
progreso.

o Laboratorio personal. El profesor pondr4d a disposicion de los
estudiantes el material necesario para que en su casa o0 en el
laboratorio de la facultad puedan realizar programas o actividades
similares a los que se realizan en las sesiones presenciales. El
entorno, metodologia y herramientas seran los mismos que se
utilizan en clase. De esta forma, el estudiante podra comprobar si la
experiencia adquirida en las clases se traduce en un aumento
correspondiente de su destreza en la materia.

Seminarios

Tutoria
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Tabla de dedicacidn del estudiante a la asignatura

ACTIVIDADES PRESENCIALES HORAS ACTIVIDADES NO PRESENCIALES HORAS
Clases tedrico-practicas (T/M) 30 Estudio y trabajo auténomo individual 65
Laboratorios (L) 24 Estudio y trabajo autonomo grupal 25
Seminarios (S) 6

Total presencial 60 Total no presencial 90

Sistema y caracteristicas de la evaluacion

INSTRUMENTO/PROCEDIMIENTO PESO EN LA OBSERVACIONES
NOTA FINAL
Entrega préactica 1 Aproximadamente semana 5
Entrega practica 2 40% Aproximadamente semana 10
Entrega practica 3 Aproximadamente semana 15
Examen final escrito 60% Periodo de examenes

CRITERIOS DE CALIFICACION

Se usara el mismo criterio de calificacién en las dos convocatorias de la asignatura. El examen escrito

incluira apartados dedicados a los conocimientos tedricos y también la resolucién de problemas en los

gue se apliquen dichos conocimientos tedéricos.

La calificacion obtenida por la realizacion de los ejercicios practicos durante el periodo lectivo de la
asignatura se conserva durante todo el curso académico, no siendo posible recuperar estos apartados
practicos fuera del periodo lectivo natural de la asignatura. Para la convocatoria extraordinaria de la

asignatura, los estudiantes que no hayan superado la parte practica podran recuperarla entregando la

resolucion de un nuevo guion de practicas.
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8. Consideraciones finales

Cronograma de actividades previstas

Nota: La informacién mostrada en el siguiente cronograma es provisional y puede sufrir cambios. Consulte

periédicamente la pagina web de la asignatura para acceder a informacion actualizada.

Horas
Semana Contenido
Teoria Lab./ Sem.

1 Tema 1: Introduccion a la informatica forense 2 2
2 — 2 2
3 Q| Tema 2: Andlisis de dispositivos fisicos 2 2
4 H 2 2
5 m o 2 2

Tema 3: Investigacion en soportes de datos
6 2 2
7 2 2
8 Tema 4: Andlisis post-mortem 2 2
9 2 2
10 N o . N 2 2

g Tema 5: Investigacion de imagenes digitales
11 o1 2 2
k)

12 m - o 2 2

Tema 6: Introduccion a la esteganografia digital
13 2 2
14 2 2

Tema 7: Investigacion de dispositivos moéviles
15 2 2
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