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En esta materia al alumno se le proporcionan conocimientos de seguridad en
el almacenamiento de los datos y en su transmision. El alumno aprenderd los
conceptos y técnicas basicas en este campo, y aprendera a aplicarlas a
grandes volumenes de datos, problema con caracteristicas particulares. El
objetivo es que el alumno comprenda tanto los principios basicos como las
tendencias emergentes. Otro elemento importante que el alumno aprendera
son los aspectos legales relacionados con la adquisicién, almacenamiento,
gestion y uso de los datos.

Descripcion General
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1. Situacion / Sentido de la asignatura

1.1 Contextualizacion

El cada vez mayor volumen de datos, muchos de ellos sensibles, hace necesaria su proteccion en todo el ciclo de vida

de los datos. En esta asignatura se veran mecanismos que permiten garantizar su seguridad.

1.2 Relacién con otras asignaturas

Esta relacionada con las asignaturas de Fundamentos de Ciberseguridad y la de Informatica Forense y Auditoria de
seguridad.

1.3 Prerrequisitos

Se recomienda haber cursado previamente las asignaturas de Matematicas Discretas.
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2. Competencias

2.1 Generales del titulo

CG2. Capacidad de planificar y construir sistemas que permitan una gestion segura de los datos.

2.2 Especificas materia

CSD1 - Capacidad para utilizar los conceptos basicos de ciberseguridad en proyectos de Big Data
CSDS5 - Capacidad de disefiar y aplicar soluciones relativas a los aspectos relativos a temas de la
seguridad y privacidad en entornos de Big Data
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3. Resultados de aprendizaje

Al finalizar la asignatura, el alumno sera capaz de disefiar y aplicar soluciones relativas a los aspectos relativos a
temas de la seguridad y privacidad en entornos de Big Data. Ademas, sabra utilizar los conceptos basicos de
ciberseguridad en proyectos de Big Data y sabra plantear y resolver problemas vinculados a la seguridad en Big Data.
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4. Contenido / Programa de la asignatura

4.1 Unidades docentes (bloques de contenidos)
Bloque 1. Privacidad y seguridad en Big Data.
Tema 1. Introduccion a la criptografia. Conceptos basicos.

Tema 2. Herramientas criptograficas basicas. Criptografia de clave privada y clave publica.

Bloque 2. Privacidad de Big Data en las fases de generacion, almacenamiento y procesamiento de los
datos.

Tema 3. Seguridad en el almacenamiento y control de acceso.
Tema 4. Busqueda segura.
Tema 5. Procesamiento y analisis seguro de datos.
Bloque 3. Medidas y técnicas para preservar la privacidad y sus limitaciones en Big Data .

Tema 6. Privacidad en Big Data

4.2 Bibliografia
Colin Tankard, Big data security, Network Security 7 (2012)
Fei Hu, Big Data: Storage, Sharing, and Security, CRC

Kim-Kwang Raymond Choo, Ali Deghantanha, Handbook of Big Data Privacy, Springer (2020).
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5. Metodologia de ensefanza y dedicacion del estudiante a la asignatura

Competencias

Actividad Formativa relacionadas Horas | Presencialidad (%)
Clases, conferencias y técnicas expositivas CG2, CSD1, CSD5 12 0
. ) . i CSD1, CSD5
Actividades auténomas y en grupo (trabajos y lecturas dirigidas) 45 0
Pruebas de seguimiento y exposicién de trabajos CSD1, CSD5 10 50
Tutoria individual, participacion en foros y otros medios CSD1, CSD5
colaborativos 8 0
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6. Temporalizacion (por bloques tematicos)

Master Universitario en Inteligencia de Negocio y Big Data en Entornos Seguros

< CARGA PERIODO PREVISTO
BLORUSENATICD ECTS DE DESARROLLO
1. Privacidad idad en Big Dat
rivacidad y seguridad en Big Data 15 Semanas 12y 3

2. Privacidad de Big Data en las fases de generacion,

almacenamiento y procesamiento de los datos 1 Semanas 4y 5
3. Medidas y técnicas para preservar la privacidad y sus

limitaciones en Big Data

0.5 Semana 6
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7. Evaluacion

Master Universitario en Inteligencia de Negocio y Big Data en Entornos Seguros

Instrumento / Procedimiento

Peso primera
convocatoria

Peso segunda
convocatoria

Evaluacién sumativa, que incluye pruebas parciales individuales y prueba final 20% 20%
Realizacion de trabajos, proyectos, resolucion de problemas y casos 70% 70%
Participacion en foros y otros medios participativos 10% 10%

Criterios / Comentarios a la evaluacion

menos del 50% para superar la asignatura.

e Convocatoria ordinaria: se realizaran los trabajos propuestos, entregandolos en tiempo y formay la
autoria sera del alumno. Ademas, se comprobara la autoria de los mismos mediante algin mecanismo
como entrevista personal, exposicion o algun tipo de prueba. Por ultimo, se tendra que realizar de forma
satisfactoria las pruebas de evaluacion de respuesta corta o similar que se planteen a lo largo del curso.
La nota minima en todas las pruebas de evaluacion debe ser de un 30% y la nota global debe ser al

e Convocatoria extraordinaria: se propondran pruebas similares a las de la convocatoria ordinaria, a
entregar en el periodo correspondiente. Sélo se deberan realizar de nuevo las pruebas no superadas.

8. Recursos de aprendizaje y apoyo tutorial del curso online
Presentaciones con el contenido de la asignatura
Videos con el contenido de la asignatura

Enunciados de ejercicios

Cuestionarios de autoevaluacion

Paginas web relacionadas y otros recursos online

Bibliografia disponible en la Biblioteca

Tutorias individualizadas o en grupo a demanda de los alumnos

9. Consideraciones / Comentarios adicionales
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