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estudia como tratar los datos desde el punto de vista de la ciberseguridad
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1. Situacion / Sentido de la asignatura

1.1 Contextualizaciéon

En el almacenamiento y tratamiento de los datos de los sistemas informaticos, es necesario cumplir con unos
mecanismos de seguridad que permitan garantizar la integridad y fiabilidad de los mismos. Ademas, se debe velar
por el cumplimiento de los protocolos recomendados para garantizar la seguridad de los mismos. Realizando una
auditoria de un sistema informatico se puede evaluar el grado de cumplimiento de los planes establecidos,
identificando posibles vulnerabilidades. Ante determinadas situaciones, puede ser necesaria la recoleccion de
evidencias digitales mediante técnicas forenses y su analisis para determinar cémo esta el sistema o recuperar
informacién relevante. Todo ello debe estar debidamente documentado para que pueda ser utilizar en el proceso

de mejora de las infraestructuras y protocolos empleados.

1.2 Relacién con otras asighaturas

Tendencias emergentes en seguridad de datos

Fundamentos de ciberseguridad

1.3 Prerrequisitos

Conocimientos basicos en sistemas Windows

Conocimientos basicos en sistemas Linux
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2. Competencias

2.1 Generales del titulo

CG2. Capacidad de planificar y construir sistemas que permitan una gestion segura de los datos.

2.2 Especificas materia

CSD2. Capacidad para la aplicacion de técnicas de auditoria de sistemas de seguridad y de técnicas

de andlisis forense, en el contexto de la seguridad informatica y la ciberseguridad
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3. Resultados de aprendizaje

Al finalizar la asignatura, el alumno sera capaz de comprender y saber aplicar las principales técnicas de andlisis
forense en el contexto de seguridad informatica y la ciberseguridad. Ademas, el alumno conocera los principales
contenidos relacionados con la auditoria de sistemas de seguridad. Por Gltimo, conocera y aprendera a aplicar la
normativa existente en materia de ciberseguridad.
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4. Contenido / Programa de la asignhatura

Blogue 1: Seguridad de la informacion

Carga de trabajo en créditos ECTS:

a. Contextualizacién y justificacion

En este bloque se muestra como se han de tratar los datos dentro de una organizacion, como han de almacenarse y
gestionarse desde un punto de vista de la seguridad informética atendiendo a la confidencialidad, disponibilidad e

integridad de los mismos.

b. Objetivos de aprendizaje

Ser capaz de saber como manejar, almacenar o eliminar los datos de forma correcta y segura.

c. Contenidos y materiales de aprendizaje

e Introduccion a la seguridad de la informacion
e Confidencialidad, integridad y disponibilidad
e Cifrado y codificacion de datos
e Anonimato
¢ Almacenamiento de documentos
Apuntes en pdf. Videos explicativos de los apuntes. Practicas guiadas. Informes y videos de otras fuentes.

d. Métodos docentes

Clase magistral. Aprendizaje basado en casos. Practicas TIC. Elaboracion de informes. Tutorias por email y
videoconferencia.

e. Bibliografia basica

« Bill Nelson, Amelia Philips, Christopher Steuart, Guide to computer forensics and investigations. Processing Digital
Evidence, Cengage Learning, 52 Edicion
» Patrick Engebretson, The basics of hacking and penetration testing, Syngress, Elsevier, 22 Edicion

f. Bibliografia complementaria

g. Recursos necesarios

Moodle en ubuvirtual

Comunicacion por foro, email y videoconferencia.

h. Temporalizaciéon

PERIODO PREVISTO DE DESARROLLO
CARGA ECTS
(detallar orden semanas)
0,5 Semana 1
0,5 Semana 2
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Bloque 2: “Auditoria y andlisis forense”

Carga de trabajo en créditos ECTS:

a. Contextualizacién y justificacién

Las técnicas forenses permiten obtener evidencias digitales que permitan emitir juicios sobre el estado de un sistema,
si ha habido intrusiones, qué dafios se han producido, etc. Al auditar un sistema, se analiza y se estudia como esta de
protegido, documentando todo el proceso. Actualmente, la ciberseguridad es crucial puesto que es necesario

garantizar la proteccion de los datos frente a operaciones o0 accesos no deseados.

b. Objetivos de aprendizaje

Conocer las herramientas para realizar analisis forense en sistemas Windows, Linux y moviles. Comprender en qué

consiste una auditoria, qué fases las forman y como se elabora un informe.

c. Contenidos y materiales de aprendizaje

e Vulnerabilidades
e Auditoria de sistemas
e Ingenieria social
e Analisis forense

Apuntes en pdf. Videos explicativos de los apuntes. Practicas guiadas. Informes y videos de otras fuentes.

d. Métodos docentes

Clase magistral. Aprendizaje basado en problemas. Practicas TIC. Elaboracion de informes. Tutorias por email y
videoconferencia.

e. Bibliografia basica

« Bill Nelson, Amelia Philips, Christopher Steuart, Guide to computer forensics and investigations. Processing Digital
Evidence, Cengage Learning, 5% Edicion
« Patrick Engebretson, The basics of hacking and penetration testing, Syngress, Elsevier, 22 Edicion

f. Bibliografia complementaria

« Peter Kim, The hacker playbook 2, Secure Planet LLC, 2014
e Sara Baase, A gift of fire, Pearson, 42 Edicién
* Ben Clark, Red Team Field Manual, , 2013

g. Recursos necesarios

Moodle en ubuvirtual

Ordenador con maquinas virtuales

h. Temporalizaciéon

PERIODO PREVISTO DE DESARROLLO
CARGA ECTS
(detallar orden semanas)
0,5 Semana 3
0,5 Semana 4
0,5 Semana 5
0,5 Semana 6
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5. Metodologia de ensefianza y dedicaciéon del estudiante a la asignatura

Competencias

Actividad Formativa relacionadas Horas | Presencialidad (%)
Clases, conferencias y técnicas expositivas CG2, CSD2 12 0

Actividades autbnomas y en grupo (trabajos y lecturas dirigidas) CSD2 45 0

Pruebas de seguimiento y exposicion de trabajos CSD2 10 50

Tutoria individual, participacion en foros y otros medios CsD2

colaborativos 8 0

7 de 10



Méster Universitario en Inteligencia de Negocio y Big Data en Entornos Seguros

6. Temporalizacién (por blogues tematicos)

P CARGA PERIODO PREVISTO
BLOQUE TEMATICO ECTS DE DESARROLLO
Seguridad de la informacion 1 Semanaly 2
Auditoria y andlisis forense 2 Semana 3,4,5y 6
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7. Evaluacion

Peso primera | Peso segunda
Instrumento / Procedimiento convocatoria [ convocatoria
Evaluacion sumativa, gue incluye pruebas parciales individuales y prueba final 40% 40%
Realizacion de trabajos, proyectos, resolucion de problemas y casos 50% 50%
Participacion en foros y otros medios participativos 10% 10%

Criterios / Comentarios a la evaluaciéon

e Convocatoria ordinaria: se realizaran los trabajos propuestos en cada bloque, entregandolos en tiempo
y forma y la autoria sera del alumno. Ademas, se comprobara la autoria de los mismos mediante algin
mecanismo como entrevista personal o algun tipo de prueba. Por (ltimo, se tendra que realizar de forma
satisfactoria las pruebas de evaluacion de respuesta corta o similar que se planteen a lo largo del curso.

e Convocatoria extraordinaria: se realizard una prueba de evaluacion que permita comprobar que se han
adquirido las competencias desarrolladas en la asignatura. Para ello, o bien se entregaran trabajos
similares a los de la convocatoria ordinaria o bien se realizar4 un examen final donde se comprueben
todas las competencias adquiridas
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8. Consideraciones / Comentarios adicionales
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