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1. Situacién / Sentido de la Asignatura

1.1 Contextualizacion

Los sistemas electrénicos e informaticos estan presentes en un numero creciente de actividades y tareas
cotidianas. Los sistemas de comercio electronico, telefonia movil e internet de las cosas han aumentado su

complejidad y su implantacion de forma notable en las ultimas décadas.

Una parte fundamental de todos estos sistemas es la necesidad de seguridad en sentido amplio: garantizar que
los usuarios legitimos pueden acceder a los servicios que se ofrecen sin temor a que se suplante su identidad o se
roben sus datos.

En esta asignatura se discutiran los principios de los diferentes sistemas criptograficos que permiten

implementar sistemas resistentes a diferentes ataques.

1.2 Relacién con otras materias

Se trata de una asignatura de caracter generales relevante para redes de ordenadores y sistemas informaticos
generales. Por su importancia en el disefio, se relaciona particularmente con las asignaturas del bloque del
itinerario en Ingenieria de Sistemas Telematicos, aunque los contenidos son aplicables al disefio de redes y la
creacion de sistemas de biomedicina seguros y que preserven la privacidad de los pacientes.

1.3 Prerrequisitos

La asignatura sera autocontenida. Se supondran unos conocimientos matematicos e informaticos basicos

correspondientes a un graduado en Ingeneria de Telecomunicacion o estudios afines.
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2. Competencias

2.1 Generales

1. Capacidad critica hacia el conocimiento actual como medio imprescindible para la deteccién de nuevos retos a
resolver y por eso evaluar critica y constructivamente resultados de investigacion de otros [CG 1].

2. Capacidad de entender las implicaciones éticas y sociales de las decisiones adoptadas durante el ejercicio de las
labores profesionales y de investigacion [CG 6].

3. Capacidad de ser creativo en la concepcion, formulacion y resoluciéon de preguntas de investigacion [CG 15].

4. Capacidad de emplear una metodologia adecuada de investigacién adaptada en cada contexto con énfasis en el
método cientifico [CG 16].

2.2 Especificas

5. Capacidad de entender las principales tecnologias emergentes de la Internet de Futuro y plantear preguntas de
investigacion sobre su idoneidad y sostenibilidad [CE-IST 5].

6. Capacidad de disefar sistemas seguros usando criptografia y siguiendo las practicas de seguridad aceptadas en
la industria [CE-IST 13].

7. Capacidad de detectar las posibles vulnerabilidades de los sistemas informaticos y de proteger los datos de los
usuarios [CE-IST 14].

8. Capacidad de descubrir problemas de seguridad en sistemas informaticos y comunicarlos de forma responsable
a la industria y la sociedad [CE-IST 15].

9. Capacidad de usar las diferentes fuentes de datos en seguridad informatica (archivos de preprints, repositorios

de vulnerabilidades, RFCs...) [CE-IST 16].
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3. Objetivos

1. Conocer las primitivas basicas disponibles en sistemas de seguridad.

2. Comprender las ventajas e inconvenientes de diferentes sistemas de cifrado.

3. Comprender la importancia de seguir las practicas recomendables en la implementacion de sistemas
de seguridad.

4. Conocer las herramientas matematicas basicas detras de los sistemas de cifrado y seguridad mas
habitual.

5. Conocer los programas informaticos utilizados en tareas de ciberseguridad.

6. Ser capaz de evaluar la aleatoriedad de una secuencia binaria.

7. Conocer los protocolos de divulgacion responsable de vulnerabilidades y problemas de seguridad.
8. Ser capaz de presentar de forma clara resultados de investigacion.

9. Ser capaz de analizar la seguridad de un sistema informatico.

10. Ser capaz de evaluar criticamente los resultados de investigacion, los articulos y exposiciones de

otros.

4. Contenidos

Los contenidos se estructuraran en 12 temas de 3 a 5 horas con una introduccion tedrica y cerca de dos tercios

de ejemplos practicos.

1. Introduccién: primitivas en seguridad. Consejos generales.

Descripcion de las primitivas de seguridad mas importantes. Consejos de disefio.

2. Funciones hash:Funciones de un sentido. Autenticacion y comprobacion de la integridad.
Colisiones.
Definicion de funcion hash. Aplicaciones. Ejemplos en autenticacion y comprobacién de la integridad.

Ejemplos practicos de evaluacién de diferentes funciones hash.

3. Aplicaciones de las funciones hash (l): gestion de contrasefias.
Sistemas de gestion de contrasefias. Establecimiento de sesién con cadenas de hashes. Ejemplos

practicos de almacenamiento y uso de sal.

4. Aplicaciones de las funciones hash (ll): Blockchain. Bitcoin (l).
Uso de funciones hash en cuadernos publicos. Blockchain: fundamentos generales. Ejemplos practicos

con Bitcoin.

5. Criptografia simétrica: Cifrado por bloques. Modos de operacion. DES. AES.
Criptografia simétrica: fundamentos. Modos de funcionamiento ECB y CBC. Ejemplos practicos con
DESy AES.
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6. Criptografia asimétrica: RSA y curvas elipticas. Distribucion de claves. Infraestructura de clave
publica. Certificados.
Fundamentos de Teoria de Numeros. El sistema RSA. Curvas elipticas. Aplicaciones en distribucién

de claves. PKI. Cadenas de confianza y certificados.
7. Generacion de nimeros aleatorios.
Numeros aleatorios y pseudoaleatorios. Aplicaciones. Generacién de nuimeros aleatorios con uso

criptografico. Tests de aleatoriedad.

8. Conferencias y temas avanzados en seguridad y criptografia.

Charlas invitadas y trabajos personalizados para los alumnos.

5. Métodos docentes y principios metodolégicos

Clase magistral y ejercicios practicos ilustrativos mediante problemas y demostraciones con ordenador.
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6. Tabla de dedicacién del estudiante a la asignatura

ACTIVIDADES PRESENCIALES HORAS ACTIVIDADES NO PRESENCIALES HORAS
Clases tedrico — practicas 20 Estudio y trabajo auténomo individual 55
Laboratorios 24 Estudio y trabajo auténomo grupal 20
Seminarios 6
Total presencial 50 Total no presencial 75

7. Sistema y caracteristicas de la evaluacién

INSTRUMENTO/PROCEDIMIENTO PESO EN LA OBSERVACIONES
NOTA FINAL
Evaluacién continua (voluntaria): Entrega
de trabajos, exposicién en clase, trabajos de 0-100%
programacion...
- Supondra el total de la nota final para los
Examen final 0-100% alumnos que no se acojan a la evaluacion

continua.

CRITERIOS DE CALIFICACION

¢ Convocatoria ordinaria:

Se ofrecera a los alumnos la opcidn de ser evaluados de forma continua mediante trabajos y
presentaciones, con un examen final voluntario en caso de llegar al 5.

El examen final sera el 100% de la nota de los alumnos que no se acojan a la evaluacién continua y
sera necesario para obtener las notas mas altas (sobresaliente y matricula de honor

¢ Convocatoria extraordinaria:

El examen final sera el 100% de la nota, salvo que el alumno haya realizado actividades de evaluacion
continua (en ese caso se ponderara la nota obtenida durante la convocatoria ordinaria en la evaluacion
continua sin posibilidad de entregar nuevos trabajos o practicas).
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8. Bibliografia

Se proporcionaran articulos y materiales sobre cada tema. Ademas, como bibliografia general se

recomienda:

[1] N. Ferguson, B. Schneier y T. Kohno, Cryptography Engineering Design Principles and Practical
Applications, (John Wiley & Sons, 2010).

[2] A. J. Menezes, S. A. Vanstone y P. C. van Oorschot, Handbook of Applied Cryptography, 1st ed.
(CRC Press, Inc., Boca Raton, FL, USA, 1996).

[3] D. M. Burton, Elementary Number Theory, 6th ed. (McGraw-Hill Higher Education, 2005).

9. Consideraciones finales

Este programa es orientativo. Dependiendo de la formacién previa de los alumnos matriculados y
los intereses que éstos expresen, los contenidos concretos podran variar, previo acuerdo con los
matriculados.
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